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QUITEMAD: nuevas fronteras
de la tecnologia cuantica

La UPM, a través del Grupo de Investigacion en Informacion y Computacion Cuantica y del Centro de Su-
percomputacion y Visualizacion de Madrid, forma parte del equipo cientifico que desarrolla el proyecto
QUITEMAD. Este consorcio cientifico esta constituido por cinco grupos de investigacion y un laboratorio, que
trabajan con tecnologia de vanguardia en el campo de la Informacion Cuantica.

QUITEMAD (Quantum Information Tech-
nologies Madrid) tiene cinco objetivos
cientificos concretos: criptografia cuanti-
ca, computacion cuantica, control cuan-
ticoy tomografia, correlaciones cuanticas
y simulacidn cudntica. Estas lineas de in-
vestigacion tienen aplicaciones cientifi-
cas y tecnoldgicas relevantes, que van
desde la implementacion de criptografia
cuantica para el sector industrial hasta el
desarrollo y la puesta en funcionamiento
de nuevas técnicas de computacion e in-
formacion cuanticas, incluyendo su rea-
lizacion experimental en colaboracion
con laboratorios nacionales e interna-
cionales.

Ademas de sus objetivos cientificos, el
proyecto contempla otros de caracter es-
tratégico como formar en las tecnologias
de la informacion cuantica a nuevos
equipos que puedan abordar con éxito
los retos futuros de universidades y em-
presas, con la finalidad de dotar a Madrid
de un estatus de excelencia y vanguardia
en el ambito europeo y mundial.

POLITECNICA

¢Qué es la criptografia cuantica?

La criptografia cuantica es un nuevo mé-
todo para transferir informacion de ma-
nera segura. Su sequridad se basa en las
mismas leyes de la naturaleza y no depen-
de de suposiciones no demostradas sobre
la complejidad de ciertos procesos mate-
maticos, que es la base de los métodos
usados en la actualidad en muchas de las
transacciones realizadas en Internet. Des-
de el punto de vista estrictamente mate-
matico, permite obtener una seguridad
absoluta: nadie podria descifrar nuestros
mensajes, ni aun contando con toda la
potencia de calculo imaginable. Ni siquie-
ra con un ordenador cuantico, al contrario
de lo que ocurriria con los métodos usados
hoy en dia. En la practica, no obstante, la
implementacion de un sistema de cripto-
grafia cuantica descansa sobre dispositi-
vos fisicos que no necesariamente imple-
mentan la abstraccion matematica en la
que se basa la afirmacion de "seguridad
absoluta” El campo de la seguridad en las
comunicaciones es un tema delicado,

donde los usuarios no pueden confiar cie-
gamente en lo que un determinado fabri-
cante afirme de sus productos. Necesitan
de un conjunto de pruebas y definiciones
que puedan ser comprobadas por ellos
mismos o por terceras partes confiables.
Este es un campo activo de trabajo en el
que, dada la novedad de la criptografia
cuantica, hay todavia que definir estanda-
res, hacer pruebas y certificaciones que
cierren la brecha entre el laboratorio y la
utilizacion practica, para que estos dispo-
sitivos puedan ser usados industrialmente.
En estas areas el grupo de investigacion
GIICC esta involucrado como grupo fun-
dador y lider de varias tareas del Industry
Specification Group on Quantum Crypto-
graphy, dentro del European Telecommu-
nications Standards Group, una de las tres
organizaciones europeas con capacidad
legal para crear estandares.

Informacion codificada
En la criptografia cuantica se codifica la
informacion en qubits, el analogo cuantico



del bit clasico, que tiene nuevas propieda-
des. Para esto se puede usar un foton, por
ejemplo.

Las leyes de la mecanica cuantica per-
miten descubrir si alguien ha leido la infor-
macidn codificada en el qubit. Por tanto,
entre "emisor" y “receptor” se establece un
canal de comunicaciones especial, carac-
terizado por que si otra persona escucha el
canal el sistema es capaz de detectarlo.

Por este canal de comunicaciones noso-
tros no introducimos informacion directa-
mente, sino que lo usamos para acordar
una clave entre los extremos del canal
cuantico. En aquellas partes en las que
sabemos que la clave ha sido escuchada,
la desechamos y no la utilizamos. Sélo
empleamos la clave que sabemos que ex-
clusivamente nosotros conocemos, y con
ella podemos transmitir informacion de
manera segura.

¢En qué consiste la computacion
cuantica?

La computacion cudantica se ocupa de
procesar informacion almacenada en los
qubits. Se podria decir que los qubits al-
macenan mas informacion y que esta in-
formacién también puede ser procesada
de maneras nuevas. Cuando leemos un
qubit sélo podemos leer “cero” o "uno”, al
igual que un bit, pero en realidad el qubit
tiene una infinidad de estados internos
que, ademas, pueden estar relacionados
con los estados de otro qubit y éstos con
los de otro, etcétera.

Aplicando una serie de “puertas cuanti-
cas", que es el analogo cuantico de las
operaciones que hace el procesador de un
ordenador normal, podemos usar estos
grados de libertad internos y asi tener ac-
ceso a una potencia de calculo mucho
mayor. Esta potencia de calculo es la que
nos permitiria, por ejemplo, descifrar los
esquemas de criptografia mas extendidos
en la actualidad.

La criptografia cuantica

y el proyecto QUITEMAD

De las nuevas tecnologias de informacién
y computacion cuanticas, la criptografia
cuantica es la mas proxima al mercado.
Esta saliendo ya de los laboratorios y exis-
ten dispositivos comerciales que se han
usado en la practica. Tal vez el mas cono-
cido sea la aplicacion de esta tecnologia
en las recientes elecciones suizas. En
aquella ocasion se transmitié toda la in-
formacion desde el centro de recuento al

UPM - INVESTIGACION, DESARROLLO E INNOVACION

El profesor Vicente Martin es el coordinador del Grupo de Investigacion y Computacion Cuantica

de la Facultad de Informatica de la UPM.

de proceso de datos. Se recibian todas las
papeletas en urnas selladas y se procedia
a contarlas. A medida que iban obtenien-
do los resultados, esta informacién se pa-
saba a un centro de datos en las afueras
de Ginebra donde se procesaba. En este
caso lo importante era asegurarse no del
secreto de la transmision sino de que ésta
no era modificada de ninguna manera.
Esa linea de comunicaciones era el esla-
bon mas débil si alguien queria alterar los
resultados de manera inadvertida.

En Espafia, la UPM, a través del Grupo
de Investigacion en Informacién y Com-
putacion Cuantica (GIICC) coordinado por
Vicente Martin, profesor de la Facultad de
Informatica, conjuntamente con Telefoni-
ca Investigacion y Desarrollo, esta cons-
truyendo un prototipo de red metropolita-
na de criptografia cuantica. Su objetivo es

maa i s

Punatmas s mae

cerrar la brecha que hay entre lo que es
una tecnologia de laboratorio extremada-
mente delicada y el uso comercial de la
misma. Esta red es Unica ya que tiene una
estructura disefada para dar servicio a
multitud de usuarios, en contraste con los
sistemas actuales, que usan conexiones
“punto a punto” con conexiones que no
son reconfigurables. Su linea de trabajo
basica consiste en integrar los sistemas de
criptografia cuantica en redes de comuni-
cacion dpticas convencionales.

La infraestructura de comunicaciones
que ahora transporta nuestros datos esta
principalmente basada en fibra dptica. Es-
tas infraestructuras son tremendamente
caras, por lo que es impensable construir
una especifica para criptografia cuanti-
ca. No obstante, las redes existentes tie-
nen ya la capacidad de transmitir los

El supercomputador Magerit es el ordenador mas grande del Centro de Supercomputacion
y Visualizacion de Madrid. En la actualidad estd compuesto por un elevado niimero de procesadores,

y es el sequndo mas potente de Espafia.
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El ordenador Magerit esta formado por cerca de 2.800 CPU. Para lograr conectar un niimero tan elevado
de procesadores, éstos se organizan en “blades” o cuchillas.
El bloque de 14 cuchillas de la imagen contiene 28 procesadores.

qubits necesarios para la criptografia
cuantica. Sin embargo, incluso las se-
fiales mas pequefias que se transmiten
en las comunicaciones habituales estan
compuestas por cientos de millones de
fotones entre los cuales habria que dis-
tinguir aquellos en los que hay un qubit
codificado, ademas de lograr que los
qubits pasen por sistemas disefados
con objetivos muy distintos. Esta es una
tarea extremadamente dificil, pero ha-
cer que se pueda usar la misma infraes-
tructura es fundamental para lograr
que la criptografia cuantica se abarate
y generalice y no quede tan s6lo como
una tecnologia nicho, al alcance de

aquellos usuarios capaces de pagar un
coste de entrada muy alto.

Por su parte, el Centro de Supercom-
putacion y Visualizacion de Madrid (CeS-
ViMa), también de la UPM, ofrece so-
porte en computacion a los grupos de
investigacion que integran el consorcio
QUITEMAD a través del supercomputador
Magerit.

CeSViMa es un centro asociado a la Red
Espafiola de Supercomputacion y un nodo
de la Red de Laboratorios de la Comuni-
dad de Madrid (RedlLab). Magerit es su
principal ordenador. Se trata de un cluster
de mas de 1.200 ordenadores, totalizando
cerca de 2.800 CPU y mas de 5 TB de

memoria. Es el sequndo ordenador mas
potente de Espafia.

Aplicaciones del proyecto
El campo de la informacién cuantica es una
de las areas de desarrollo mas prometedo-
ras dentro de la Fisica y adquiere su mayor
relevancia en la criptografia cuantica y la
computacidn cuantica. Estas tecnologias
prometen comunicaciones absolutamente
seguras y una capacidad computacional
inmensa, de forma que estan llamadas a
revolucionar nuestras vidas de manera
comparable a como lo hicieron en su mo-
mento el laser o el ordenador personal.

Gracias a la criptografia cuantica, los
mensajes que se envian a través de la red
contaran con un protocolo de transmision
capaz de alcanzar las cotas mas altas de
sequridad, siendo absolutamente sequro
desde el punto de vista matematico, sin
mas suposiciones que las leyes de la natu-
raleza que rigen nuestro mundo. Asi, la Dis-
tribucion Cuantica de Claves (DCC), como
primera tecnologia comercializable deriva-
da de la informacion cuantica, permite,
como hemos descrito, utilizar claves con
sequridad garantizada por dos partes que
comparten un canal cuantico, ya que la
mecanica cuantica proporciona modos de
realizar computos o transferir informacion
de manera completamente distinta a los
sistemas de seguridad clasicos.

La criptografia convencional basa su
seguridad en la confianza de que un

EL PROYECTO QUITEMAD

POLITECNICA

Coordinado por Miguel Angel Martin-Delgado, profesor de Fisica Teo-
rica de la Complutense, QUITEMAD reune a cinco grupos de investiga-
cion en el area de la informacién cuantica. Proceden de la Universidad
Complutense de Madrid, la Universidad Politécnica de Madrid, la Uni-
versidad Carlos Il de Madrid y el Consejo Superior de Investigacio-
nes Cientificas (CSIC). Cuenta también con un laboratorio asociado, el
CeSViMa (Centro de Supercomputacion y Visualizacion de Madrid), de
la Universidad Politécnica de Madrid.

Estos equipos espafioles estan apoyados, ademas, por diez grupos
de investigacion y empresas internacionales y nacionales, entre los
que se cuentan Toshiba Research Labs, Telefonica |+D, idQuantique,
ICFO y el Instituto Max Planck de Optica Cuantica, de Alemania.

La Comunidad de Madrid financia el proyecto QUITEMAD para los
préximos cuatro afios, dentro de su politica de apoyo a consorcios de
investigacion de excelencia en areas prioritarias con un potencial
de impacto elevado. El programa esta cofinanciado por la Comunidad
(en el Programa Regional de Innovacion Cientifica y Tecnoldgica) y el
Fondo Social Europeo, en una de las lineas de investigacion prioritarias
del Programa Marco de la Unién Europea.



atacante no tenga potencia de calculo
ni conocimientos matematicos suficien-
tes para descifrar las claves de una ma-
nera indetectable por los usuarios, y va
perdiendo seqguridad a medida que au-
menta la potencia de calculo de los sis-
temas. La DCC no tiene ese problema y
es lo mas cerca que podemos estar de la
seguridad absoluta, ya que las claves
estarian garantizadas contra ataques con
tecnologias existentes o futuras.

Prueba del actual desarrollo de la DCC
es que ya ha ido mas alla del escenario
teorico, para convertirse en una realidad
tecnolégica. De hecho, hay un nimero
creciente de companias que fabrican apa-
ratos basados en la criptografia cuantica y
muchas mas con prototipos de laboratorio
capaces de ofrecer un servicio real. La
criptografia cuantica se halla ya en fase
semicomercial.

Nuevos ordenadores cuanticos con
ilimitadas posibilidades

El objetivo final de la computacion cuan-
tica es conseguir un ordenador cuantico,
capaz de realizar calculos numéricos inima-
ginables hoy en dia y de hacer busquedas
en enormes bases de datos. Ese objetivo
ultimo puede estar todavia algo leja-
no, pero la investigacion que acabard
dando origen a esos ordenadores ha deja-
do ya importantes hallazgos, que mejoran
sustancialmente la capacidad de com-
prender y manipular el universo cuantico.

UPM - INVESTIGACION, DESARROLLO E INNOVACION

Los servidores de discos de Magerit almacenan mas de 192 TB de informacion en alta disponibilidad,
con tolerancia a fallos y conectados con una red de alta velocidad y baja latencia.

A medida que disminuimos el tamafio
de nuestros circuitos para aumentar su
capacidad de procesamiento, nos acerca-
mos ya al limite ultimo que imponen las
leyes de la fisica a los dispositivos actua-
les. Las tecnologias cuanticas suponen el
proximo gran paso que representara la
liberacion de esas barreras y la creacion
de nuevos métodos, con multiples aplica-
ciones tanto en ciencia basica —como la
Optica cuantica, la fisica teorica o la me-
canica cuantica— como en areas aplica-
das: fabricacion de nuevos materiales
y nuevos ordenadores, métodos de calcu-
lo utiles en nanociencia, disefio de molé-
culas para farmacologia, comunicaciones,
etcétera.

Aunque todavia no se puede construir
un ordenador cuantico, si se puede fabri-
car ya un simulador cuantico. Miguel
Angel Martin-Delgado, profesor de Fisica
Teorica de la UCM, coordinador de QUITE-
MAD, lo define como “un banco de prue-
bas cuanticas que no necesita corregir
errores para poder funcionar”. El simulador
servira para comprobar si algunas teorias
cuanticas son correctas o0 no, algo imposi-
ble de hacer con los ordenadores tradicio-
nales. Por otra parte, el progreso en la
comprension del entrelazamiento cuanti-
co permite también considerar simulacio-
nes clasicas de la mecanica cuantica mu-
cho mas eficientes de las conseguidas
hasta ahora.

EL GRUPO DE INVESTIGACION EN INFORMACION Y COMPUTACION CUANTICA

El Grupo de Investigacion en Informacién y Computacion Cuan-
tica, coordinado por Vicente Martin, profesor en la Facultad de
Informatica de la UPM, comenzd en 2006 instalando el mis-
mo afo la primera linea experimental de criptografia cuantica
en Espafia. En 2007 se inici6 una colaboracion con Telefonica
|+D, con el objetivo de construir un prototipo de red de area
metropolitana para criptografia cuantica. Este proyecto fue
posteriormente financiado por el CDTI dentro del programa
“CENIT Sequr@: Seguridad y Confianza en las Redes de Comu-
nicaciones”. El prototipo, cuya primera fase finalizara en 2011,
tiene varias caracteristicas que lo hacen Unico en el mundo: es
el primero en incluir criptografia cuantica tanto en la red tron-
cal como en las de acceso, compatibilizando tecnologias opti-
cas habituales con las necesidades de la criptografia cuantica y
usando nuevos protocolos avanzados de destilacion de claves.
El grupo desempefia también un papel destacado en el desarro-
llo de estandares para criptografia cudntica dentro del European
Telecommunications Standards Institute. El objetivo final de la
red es la demostracion de servicios de criptografia cuantica,

escalables y de coste razonable. La extension de esta red estara
financiada dentro del proyecto QUITEMAD.

Otros objetivos incluyen la correccién de errores cuanticos y
la simulacion de sistemas cuanticos de muchos cuerpos, donde
se aplicaran técnicas derivadas de la informacion cuantica de-
sarrolladas en el consorcio QUITEMAD.
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